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本校資安政策



PwC

法規說明

因應教育部針對全校要求執行資通系統與IOT設備及大陸廠牌資
通訊產品盤點盤點。

 相關法令與施行細則
一 資通安全管理法
二 資通安全管理法施行細則
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新增盤點項目—1
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如為使用「中英文網站」平台製作之網站，點選此選項新增。

如非使用「中英文網站」平台製作之網站，點選此選項新增。
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新增盤點項目—2
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如為使用「中英文網站」平台製作之網站，
新增好後，點此進入編輯頁面。
※點選「新增」者，則會直接進入編輯頁面。
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資通系統盤點平台欄位說明—1
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資通系統盤點平台欄位說明—2

欄位名稱 欄位說明

填報單位 請選擇資通系統所屬的單位

系統名稱

1. 機關運用計畫經費所籌獲之資通系統亦應納入盤點
2. 若為委外雲端服務，請填寫該雲端系統之名稱
3. 有關系統盤點如係不同廠商所建置、維運，應盤出不同系統；另如機關係將各系統以群組命名，則一

律納為高防護等級之系統，群組內各系統一律適用。

系統屬性 限填「行政」、「業務」、「兼具行政/業務」

建置方式 限填「本機關委外開發」、「本機關租用服務」、「本機關購置套裝軟體」、「本機關自行開發」、或
「其他」

建置方式補充說明 「系統建置方式」為「其他」者必填
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資通系統盤點平台欄位說明—3

欄位名稱 欄位說明

建置廠商
1. 系統建置方式為「套裝軟體」者請填「套裝軟體」
2. 若為機關自行開發者，請填寫該機關名

建置廠商之統一編號
1. 若廠商無統一編號請填寫「0」
2. 系統建置方式為「套裝軟體」者請填「2」
3. 若為機關建置，請填寫該機關之OID

維運廠商
1. 系統建置方式為「套裝軟體」者請填「套裝軟體」
2. 若為機關自行維運者，請填寫該機關名

維運廠商之統一編號
1. 若廠商無統一編號請填寫「0」
2. 系統建置方式為「套裝軟體」者請填「2」
3. 若為機關建置，請填寫該機關之OID
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資通系統盤點平台欄位說明—4
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資通系統盤點平台欄位說明—5

欄位名稱 欄位說明

系統IP 系統IP（Internet Protocol）指的是在互聯網或局域網中，用於識別和定位計算機或網絡設備的唯一標識符。
IP地址由一串數字組成，通常表現為四組由句點分隔的數字（例如：192.168.0.1）。

系統網址

系統網址是指一個網站、應用程式或服務的網絡地址，也稱為網站URL（Uniform Resource Locator）。系
統網址通常由幾個部分組成。
例如，一個標準的URL可能包含協議（例如http://或https://）、域名（例如www.example.com）和路徑（例
如/path/to/page）等元素。這些部分組合在一起提供了一個完整的網址。

主機實體位置 主機實體位置是指計算機系統中主機（通常是伺服器）的物理位置或放置位置。這是指主機所在的地理位
置或具體的建築物、機房或機櫃等實體位置。

主機實體位置補充說明 主機非放置校內請填寫補充說明。

主機設置於校內 限填「是」或「否」

核心系統

1. 限填「是」或「否」
2. 核心資通系統指支持核心業務持續運作必要之系統，或依資通安全責任等級分級辦法附表九資通系統

防護需求分級原則之規定，判定其防護需求等級為高者
註：機關之核心系統以應用系統為主
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資通系統盤點平台欄位說明—6

欄位名稱 欄位說明

系統管理者 請填寫擁有系統管理權限功能者之所在部門/單位

系統使用者
1. 請填寫主要使用該系統的單位(可為多個單位)，如為機關全單位都有使用，則填寫全機關
2. 若系統為跨機關使用，亦請填寫使用該系統之機關，例如：直轄市、縣市政府
3. 若該系統亦提供民眾使用，請加註「…處，且供民眾使用」

機敏資訊 限填「是」、「否」

加密機敏資訊 限填「是」、「否」、「無機敏資訊」

民生權益相關 限填「是」、「否」

機敏資訊類別
1. 「無機敏資訊」者免填
2. 機敏資訊：例如身分證字號、特種個資、稅務資料等

個資筆數 單位擁有個資的數量。

系統建置年月 請填系統上線日期，並以數字表示，例如於2023年3月上線之系統，本項應填「2023/3」
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資通系統盤點平台欄位說明—7
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資通系統盤點平台欄位說明—8

欄位名稱 欄位說明

系統是否對外
1. 限填「是」、「否」
2. 「系統對外」係指以網際網路即可連線檢視或使用之系統

系統日誌保存時間超過6
個月 限填「是」、「否」

開放遠端連線維護 限填「有」、「無」
註：系統建置方式為「主管/上級/其他機關」者請填「其他機關維運」

禁用弱密碼 限填「是」、「否」、「不適用」

包含於ISMS導入範圍 限填「是」、「否」

系統有備份 系統備份是指將計算機系統中的數據、應用程式、配置和設定等重要資訊複製並保存到另一個儲存媒介或
位置的過程。
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資通系統盤點平台欄位說明—9

欄位名稱 欄位說明

有流量清洗機制 非為對外之系統，本項請填「非對外系統」

有CDN啟用作業程序 非為對外之系統，本項請填「非對外系統」

備妥靜態網頁 非為對外之系統，本項請填「非對外系統」

可10分鐘內切換至靜態網頁 非為對外之系統，本項請填「非對外系統」

每天尖峰使用人數 系統每日於熱門使用時段的使用人數。

使用頻率 系統的使用頻率。
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資通系統盤點平台欄位說明—10
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資通系統盤點平台欄位說明—11

欄位名稱 欄位說明

機密性 發生資通安全事件致資通系統受影響時，可能造成未經授權之資訊揭露，對機關之營運、資產或信譽
等方面產生影響。

完整性 發生資通安全事件致資通系統受影響時，可能造成資訊錯誤或遭竄改等情事，對機關之營運、資產或
信譽等方面產生影響。

可用性 發生資通安全事件致資通系統受影響時，可能造成對資訊、資通系統之存取或使用之中斷，對機關之
營運、資產或信譽等方面產生影響。

法律遵循性 如未確實遵循資通系統設置或運作涉及之資通安全相關法令，可能使資通系統受影響而導致資通安全
事件，或影響他人合法權益或機關執行業務之公正性及正當性。

資通系統防護需求等級 限填「普」、「中」、「高」、「套裝軟體」
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資通系統之防護需求等級之四大構面

02
完整性

• 防止非授權人員竄改資訊，確保資訊資
產及其處理過程的準確度（accuracy）
和完全性（completeness）。

04
法律遵循性

• 組織必須遵守的法律、規定、與合約義
務。

資通系統之防護需求等級

機密性

• 防止非授權人員存取資訊，確保資訊秘
密性。

03
可用性

• 防止系統故障或人為惡意阻斷服務，確
保資訊與資訊處理的可獲得性。

01
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資通系統防護需求分級原則—機密性

分級原則說明 分級

發生資通安全事件致資通系統受影響時，可能造成未經授權之資訊揭露，對機關之營運、資產或信
譽等方面將產生「非常嚴重」或「災難性」之影響。 高

發生資通安全事件致資通系統受影響時，可能造成未經授權之資訊揭露，對機關之營運、資產或信
譽等方面將產生「嚴重」之影響。 中

1. 發生資通安全事件致資通系統受影響時，可能造成未經授權之資訊揭露，對機關之營運、資產或
信譽等方面將產生「有限」之影響。

2. 儲存特種個資或大量個資者，不得評為普。
普
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資通系統防護需求分級原則—完整性

分級原則說明 分級

發生資通安全事件致資通系統受影響時，可能造成資訊錯誤或遭竄改等情事，對機關之營運、資產
或信譽等方面將產生「非常嚴重」或「災難性」之影響。 高

發生資通安全事件致資通系統受影響時，可能造成資訊錯誤或遭竄改等情事，對機關之營運、資產
或信譽等方面將產生「嚴重」之影響。 中

發生資通安全事件致資通系統受影響時，可能造成資訊錯誤或遭竄改等情事，對機關之營運、資產
或信譽等方面將產生「有限」之影響。 普
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資通系統防護需求分級原則—可用性

分級原則說明 分級

1. 發生資通安全事件致資通系統受影響時，可能造成對資訊、資通系統之存取或使用之中斷，對機
關之營運、資產或信譽等方面將產生「非常嚴重」或「災難性」之影響。

2. 最大可容忍中斷時間（MTPD）低於8小時者，應評為高。
高

發生資通安全事件致資通系統受影響時，可能造成對資訊、資通系統之存取或使用之中斷，對機關
之營運、資產或信譽等方面將產生「嚴重」之影響。 中

發生資通安全事件致資通系統受影響時，可能造成對資訊、資通系統之存取或使用之中斷，對機關
之營運、資產或信譽等方面將產生「有限」之影響。 普

23
2025一月資通系統與物聯網設備及大陸廠牌資通訊產品盤點作業說明



PwC

資通系統防護需求分級原則—法律遵循性

分級原則說明 分級

如未確實遵循資通系統設置或運作涉及之資通安全相關法令，可能使資通系統受影響而導致資通安
全事件，或影響他人合法權益或機關執行業務之公正性及正當性，並使機關所屬人員負刑事責任。 高

如未確實遵循資通系統設置或運作涉及之資通安全相關法令，可能使資通系統受影響而導致資通安
全事件，或影響他人合法權益或機關執行業務之公正性及正當性，並使機關或其所屬人員受行政罰、
懲戒或懲處。

中

其他資通系統設置或運作於法令有相關規範之情形。 普
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資通系統之防護需求等級之判斷

• 資通系統之防護需求等級，以與該系統相關之機密性、完整性、可

用性及法律遵循性構面中，任一構面之防護需求等級之最高者定之。

資通系統之防護需求等級=Max(機密性分級，完整性分級，可用性

分級，法律遵循性分級)

• 判斷是否為核心系統

防護需求等級 高 中 低

核心系統 核心系統/非
核心系統 非核心系統
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簡報者備註
簡報註解
核心資通系統，指支持核心業務持續運作必要之系統，或依資通安全責任等級分級辦法附表九資通系統防護需求分級原則之規定，判定其防護需求等級為高者。
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資通系統盤點平台欄位說明—12

欄位名稱 欄位說明

最大可容忍中斷時間
(MTPD)

最大可容忍中斷時間（Maximum Tolerable Period of Disruption, MTPD）關鍵業務發生中斷後，恢復至最低
運作水準，所能容許的中斷時間。

系統回復時間目標(RTO) 系統回復時間目標（Recovery Time Objective，簡稱RTO）即業務中斷可容忍回復時間，於基礎設施正常供
應下，核心業務從資通安全事件或災難發生到業務復原的目標時間。

資料回復目標點(RPO) 資料回復目標點（Recovery Point Objective，簡稱RPO）是指於基礎設施正常供應下，核心業務從資通安
全事件或災難發生到復原期間資料所能回復的時間點。
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