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資通訊設備盤點



資通訊設備盤點注意事項

➢盤點範圍：
➢可透過連接網路提供服務的設備
➢學校採購與公務使用之設備

➢盤點方法：

➢準備財產清單，逐一核對設備

➢準備單位IP清冊，逐一核對IP使用情形

➢輔助工具：

➢nmap、Shodan、Censys



輔助工具：Shodan

https://www.shodan.io/



輔助工具：Censys

https://search.censys.io/



輔助工具：nmap

nmap -p- -oX D:\output.log 140.112.41.0/25

https://nmap.org/



資通訊設備盤點



資通訊設備盤點欄位

• 請填寫可以識別此資通訊設備的名稱或者電腦名稱。

• NTU牌事務機

• DESKTOP-5A1234S

資通訊設備名稱

• 請選擇資通訊設備的類別，如果超過這些類別請聯繫諮詢專線(65013、65012)。

• 伺服器及測試機請填資通訊系統。

設備類別(可連網之設備)

• 網路印表機/多功能事務機
• 使用者電腦
• 智慧家電
• DNS Server

• 網路攝影機
• 自設門禁設備

• 環控系統
• 自設無線網路基地台(AP)/路由器
• 連網電子看板
• 能源管理系統(EMS)

• 網路磁碟NAS

• 智慧電表



資通訊設備盤點欄位

• 使用手冊、操作手冊

• Google搜尋設備型號

是否修改預設密碼

• 查詢設備防火牆設定

• 遠端維護的連線如下範例:

• Microsoft RDP遠端桌面(3389)

• TeamViewer(5938)

• telnet(23)、SSH(22)

• 設備管理介面(80、443、8443)

是否使用遠端維護



大陸廠牌盤點



大陸廠牌資通訊產品盤點



大陸廠牌資通訊產品盤點



資通訊設備風險控管



網路IP分享器管理介面暴露在公開網路上

資料來源:南區ASOC



FTP匿名登入

資料來源:北區ASOC



未設定密碼(網路印表機)

資料來源:教育部資安攻防團隊



預設帳號密碼可登入(網路印表機)

資料來源:教育部資安攻防團隊



預設帳號密碼可登入(攝影機)

資料來源:教育部資安攻防團隊



Router(路由器) CVE 弱點

資料來源:教育部資安攻防團隊
https://www.tenable.com/plugins/nessus/166889



Router(路由器) CVE 弱點驗證(PoC)

資料來源:教育部資安攻防團隊



資通訊設備(IoT)漏洞公告

https://www.twcert.org.tw/

https://www.ithome.com.tw/security

https://cert.tanet.edu.tw/prog/index.php

https://www.twcert.org.tw/
https://www.ithome.com.tw/security
https://cert.tanet.edu.tw/prog/index.php


安裝新的資通訊設備建議

若無對外

公開之需求

請使用虛擬IP

(10.112.x.x)

設定非

原廠預設

之

帳號密碼

定期確認

是否有

需更新

之軟(韌)體

每年執行

盤點

若使用實體IP

確認系統設定

皆

符合安全原則

定期關注

設備是否

包含

CVE漏洞



感 謝 各 位 !


